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Versicherungsbedingungen zur CyberRisk Versicherung (CYVAT/0117)

1. Grundlagen der Versicherung

1.1 Versicherte Schäden
Der Versicherer gewährt dem Versicherungsnehmer, Versicherungsschutz für den Fall, dass
- ihm selbst, entweder durch Dritte oder durch das fahrlässige Handeln der mitversicherten

Personen (1.10), ein unmittelbarer Schaden entsteht (2 - Eigenschäden) oder
- er oder eine Person, für die er einzutreten hat oder an deren Stelle er nach gesetzlichen

Vorschriften haftbar gemacht wird, einen Dritten unmittelbar schädigt (3 - Drittschäden).
Versicherte Schäden in diesem Sinn sind Vermögensschäden sowie, soweit besonders
vereinbart (siehe Versicherungsschein), Sach- und Personenschäden.

Unabhängig von ihrer rechtlichen Einordnung gelten Schäden an Daten, deren Verlust oder deren
Blockade als Vermögensschäden im Sinn dieser Bedingungen. Personenschäden sind der Tod,
die Verletzung oder die Gesundheitsschädigung von Menschen.

Sachschäden sind die Beschädigung, das Verderben, die Vernichtung oder das
Abhandenkommen von Sachen. Als Sachen gelten insbesondere auch Geld und geldwerte
Zeichen. Vermögenschäden sind solche Schäden, die weder Personenschäden noch
Sachschäden sind, noch sich aus solchen Schäden herleiten.

1.2 Versicherte Kosten
Der Versicherer gewährt dem Versicherungsnehmer ausschließlich die Erstattung der unter 4
genannten Kosten.

1.3 Versicherungsfall
Versicherungsfall ist - unbeschadet 4 und 5 - die erste nachprüfbare Feststellung des versicherten
Schadens durch den Geschädigten, einen sonstigen Dritten oder den Versicherungsnehmer. 

1.4 Sicherheitsvorfall
Voraussetzung für den Versicherungsfall ist das Vorliegen eines für den versicherten Schaden
kausalen Sicherheitsvorfalls. Ein solcher liegt vor bei Verlust, Veränderung oder Beschädigung
von Daten im Zusammenhang mit:

1.4.1 dem Zugang zu oder dem Gebrauch von Informations- oder Telekommunikationsgeräten des
Versicherungsnehmers - gleich ob befugt oder unbefugt,

1.4.2 der Verbreitung schädlichen Codes (Schadsoftware) mittels oder in Informations- oder
Telekommunikationsgeräten des Versicherungsnehmers oder 

1.4.3 der Ausführung einer elektronischen Zugangsblockade (z.B. Denial of Service) von oder mittels
Informations-,oder Telekommunikationsgeräten des Versicherungsnehmers.

1.5 Bring your own device (BYOD)
Soweit vereinbart (siehe Versicherungsschein) besteht auch Versicherungsschutz für den
Gebrauch von mobilen Informations-oder Telekommunikationsgeräten, die im Eigentum einer
unter 1.10.2.1 genannten Person stehen, bis zu der im Versicherungsvertrag genannten
Versicherungssumme.

1.6 Serienschaden
Für den Umfang der Leistung des Versicherers bildet die angegebene Versicherungssumme die
Höchstgrenze bei jedem Versicherungsfall. Dies gilt auch dann, wenn sich der
Versicherungsschutz auf mehrere entschädigungspflichtige Personen erstreckt.

Mehrere während der Wirksamkeit der Versicherung eintretende Versicherungsfälle
- durch denselben Sicherheitsvorfall,
- durch mehrere unmittelbar auf derselben Ursache oder unmittelbar auf den gleichen

Ursachen beruhenden Sicherheitsvorfällen, wenn zwischen gleichen Ursachen ein innerer,
insbesondere sachlicher und zeitlicher Zusammenhang besteht,
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gelten unabhängig von ihrem tatsächlichen Eintritt als ein Versicherungsfall, der im Zeitpunkt des
ersten dieser Versicherungsfälle als eingetreten gilt.

Mehrere zeitlich zusammenhängende Schäden aus derselben Ursache oder mehrere Schäden
aus Lieferungen der gleichen mangelhaften Waren oder Dienstleistungen gelten als ein
Versicherungsfall.

1.7 Versicherungssumme, Jahreshöchstentschädigung
Die Leistung des Versicherers je Versicherungsfall ist auf die aus dem Versicherungsschein und
seinen Nachträgen ersichtlichen Versicherungssummen begrenzt. Die Gesamtleistung des
Versicherers für alle Versicherungsfälle eines Versicherungsjahrs ist auf die Versicherungssumme
begrenzt, Kosten (1.2) sind darin inbegriffen.

1.8 Selbstbeteiligung
Soweit vereinbart, beteiligt sich der Versicherungsnehmer bei jedem Versicherungsfall mit einem
im Versicherungsschein festgelegten Betrag an der Schadensersatzleistung (Selbstbeteiligung).
Soweit nicht etwas anderes vereinbart wurde, ist der Versicherer auch in diesen Fällen zur
Abwehr unberechtigter Schadenersatzansprüche verpflichtet.

Für Betriebsunterbrechungsschäden 2.2 gilt der aus dem Versicherungsschein ersichtliche
zeitliche Selbstbehalt.

1.9 Kumulregelung

1.9.1 Beruhen mehrere Versicherungsfälle auf denselben oder gleichen Ursachen, zwischen denen ein
innerer, insbesondere sachlicher oder zeitlicher Zusammenhang besteht, und besteht für einen
Teil dieser Versicherungsfälle Versicherungsschutz nach dieser CyberRisk Versicherung und für
den anderen Teil dieser Versicherungsfälle Versicherungsschutz nach einem anderen bei der
R+V Versicherungsgruppe bestehenden Versicherungsvertrag, so steht für diese
Versicherungsfälle die höchste Versicherungssumme zur Verfügung. Eine Addition der
Versicherungssummen findet nicht statt.

Sofern die Versicherungsfälle in unterschiedliche Versicherungsjahre fallen, ist für die
Bestimmung der maximalen Versicherungssumme das Versicherungsjahr maßgeblich, das sich
aus den diesem Vertrag zugrunde liegenden Bedingungen ergibt.

1.9.2 Werden mehrere in separaten Versicherungsverträgen bei der R+V Versicherungsgruppe
versicherte Unternehmen der Unternehmensgruppe, der auch der Versicherungsnehmer
angehört, aus demselben Versicherungsfall in Anspruch genommen, so steht für diese
Versicherungsfälle die höchste Versicherungssumme zur Verfügung. Eine Addition der
Versicherungssummen findet nicht statt. Die unabhängig von den je Versicherungsfall geltenden
Versicherungssummen in den einzelnen Verträgen festgelegten Jahreshöchstentschädigung als
solche werden von dieser Regelung nicht berührt.

1.10 Regelungen zu mitversicherten Personen und mitversicherten Unternehmen

1.10.1 Mitversicherte Unternehmen
Der Versicherungsschutz besteht ausschließlich für Betriebsstätten des Versicherungsnehmers
und Unternehmen mit demselben Betriebscharakter innerhalb der Bundesrepublik Deutschland,
auf die der Versicherungsnehmer beherrschenden Einfluss ausüben kann.

1.10.2 Mitversicherte Personen

1. Versichert sind in Ausübung ihrer betrieblichen Tätigkeit für den Versicherungsnehmer und
die mitversicherten Unternehmen
a. die gesetzlichen Vertreter,
b. Arbeitnehmer gem. § 5 BetrVG sowie
c. die freien Mitarbeiter des Versicherungsnehmers, soweit diese in den Betrieb integriert

wurden.
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2. Versichert sind Schäden laut 1.1 der mitversicherten Personen und Unternehmen
untereinander. Dies gilt nicht für Handlungen und Unterlassungen rein privater Natur
(Privathaftpflichtversicherung) sowie -soweit vereinbart- Personenschäden, bei denen es sich
nicht um Arbeitsunfälle im Betrieb des Versicherungsnehmers handelt, in dem die
schadenverursachende Person beschäftigt ist.

1.10.3 Alle für den Versicherungsnehmer geltenden Vertragsbestimmungen sind insoweit auf die
mitversicherten Unternehmen und Personen entsprechend anzuwenden.

1.10.4 Unabhängig davon, ob die Voraussetzungen für Risikobegrenzungen oder Ausschlüsse in der
Person des Versicherungsnehmers oder einer mitversicherten Person vorliegen, entfällt der
Versicherungsschutz insoweit sowohl für den Versicherungsnehmer als auch für die
mitversicherten Personen.

1.10.5 Die Ausübung der Rechte aus dem Versicherungsvertrag steht ausschließlich dem
Versicherungsnehmer zu. Für die Erfüllung der Obliegenheiten sind sowohl der
Versicherungsnehmer als auch die mitversicherten Personen verantwortlich.

1.11 Versicherter Zeitraum

1.11.1 Versicherungsfälle während der Vertragslaufzeit
Der Versicherungsfall und Sicherheitsvorfall müssen während der Wirksamkeit der Versicherung
oder einer sich daran anschließenden Nachmeldefrist (1.11.2) eingetreten sein.

1.11.2 Nachmeldefrist /Nachhaftung
Versicherungsschutz besteht für alle während der Versicherungsdauer eingetretenen
Sicherheitsvorfälle, die sich nicht später als drei Jahre nach Beendigung des
Versicherungsvertrags manifestiert haben und gemeldet werden.
Fällt das versicherte Interesse vollständig und dauerhaft allein aus altersbedingten oder
gesundheitlichen Gründen oder wegen Geschäfts- oder Betriebsaufgabe weg, so umfasst der
Versicherungsschutz in Erweiterung die Folgen aller während der Versicherungsdauer
eingetretenen Sicherheitsvorfälle.

Eine Nachmeldefrist besteht nicht, wenn der Vertrag wegen Beitragszahlungsverzugs oder nach
Eintritt eines Versicherungsfalls gekündigt wurde, im Zeitpunkt des Vertragsendes
Beitragszahlungen offen standen oder der Insolvenzverwalter die Erfüllung des Vertrags
abgelehnt hat.

1.11.3 Rückwärtsversicherung

1. Die Rückwärtsversicherung bietet Versicherungsschutz für Sicherheitsvorfälle in der
Vergangenheit. Voraussetzung ist, dass der Sicherheitsvorfall sich in einem Zeitraum von 3
Jahren vor Vertragsbeginn ereignet hat und nicht bekannt geworden ist.

2. Als bekannter Sicherheitsvorfall gilt ein Vorkommnis, wenn es vom Versicherungsnehmer als
solcher erkannt oder ihm gegenüber als solcher bezeichnet oder beschrieben worden ist,
auch wenn Schadenersatzansprüche weder erhoben noch angedroht noch befürchtet
worden sind.

3. Mitversichert sind unbeschadet von 1 - Versicherungsfälle, die erstmalig während der
Laufzeit dieses Vertrags eingetreten und vom Versicherungsnehmer unverzüglich 7.10.2
siehe Verhalten im Versicherungsfall, Schadenanzeige) angezeigt worden sind, wenn
a. dieser Vertrag unmittelbar im Anschluss an einen vorherigen Versicherungsvertrag der

gleichen Art (Versicherung des gleichen Risikos) begonnen hat,
b. der diesem Vertrag zugrunde liegende Sicherheitsvorfall während der Laufzeit der

Vorversicherung eingetreten ist,
c. der Versicherungsnehmer keine eigenen versicherungsvertraglichen Pflichten verletzt hat

und
d. der Vorversicherer allein wegen des Ablaufs der versicherungsvertraglichen

Nachmeldefrist, keinen Versicherungsschutz mehr zu gewähren hat.
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Versicherungsschutz besteht in Höhe des zum Zeitpunkt des Versicherungsfalls
unverbrauchten Teils der Versicherungssumme der Vorversicherung, maximal jedoch bis zur
vereinbarten Höhe je Versicherungsfall und maximal bis zur vereinbarten Höhe für alle
Versicherungsfälle eines Versicherungsjahrs.

Die Ersatzleistung ist auf den Umfang der zum Zeitpunkt des Sicherheitsvorfalls bestehenden
Vorversicherung begrenzt, wobei ein über den Rahmen dieses Vertrages hinausgehender
Versicherungsschutz ausgeschlossen ist.

1.12 Geltungsbereich

1.12.1 Geografischer Geltungsbereich 
Versicherungsschutz besteht, soweit rechtlich zulässig, weltweit.

1.12.2 Cloudnutzung
Mitversichert sind Daten, die auf einem Datenträger bei seinem externen Dienstleister unmittelbar
gespeichert wurden und über die der Versicherungsnehmer im Zeitpunkt des Sicherheitsvorfalls
berechtigt verfügen darf.

2. Eigenschäden

Der Versicherer ersetzt dem Versicherungsnehmer die in 1.1 genannten Eigenschäden, wenn in
2.1 ff. nicht etwas Abweichendes bestimmt ist. 
Die Bestimmungen über die Rückwärtsversicherung (1.11.3) finden insoweit keine Anwendung.

2.1 Wiederherstellung von Daten
Der Versicherer ersetzt die notwendigen Kosten zur Wiederherstellung von Daten auf der
Grundlage der vorhandenen Backupdatensätze. Sollte die Wiederherstellung auf Grundlage der
vorhandenen Backupdatensätze nicht möglich sein, so ist die Weisung des Versicherers zur
Wiederherstellung der Daten einzuholen.

2.2 Betriebsunterbrechung
Schäden aus Betriebsunterbrechung ersetzt der Versicherer ausschließlich im Umfang von
2.2.1 ff.

2.2.1 Vorliegen eines Betriebsunterbrechungsschadens
Ein Betriebsunterbrechungsschaden liegt vor, wenn die Verfügbarkeit von Daten aufgrund eines
Sicherheitsvorfalls beeinträchtigt ist und es deshalb zu einem Schaden in der Betriebsführung
beim Versicherungsnehmer kommt. Der Betriebsunterbrechungsschaden besteht aus den
fortlaufenden Kosten und dem Betriebsgewinn in dem versicherten Betrieb, die der
Versicherungsnehmer innerhalb des Unterbrechungszeitraums, längstens jedoch der Haftzeit
nicht erwirtschaften kann, weil der frühere Zustand versicherter Daten wiederhergestellt werden
muss.
Die Haftzeit ist der im Versicherungsschein genannte Zeitraum, für welchen Versicherungsschutz
für den Unterbrechungsschaden besteht. Die Haftzeit beginnt mit dem Zeitpunkt, von dem an der
Schaden für den Versicherungsnehmer frühestens erkennbar war, spätestens jedoch mit Beginn
des Unterbrechungsschadens. 

2.2.2 Umfang der Entschädigung
Der Versicherer ersetzt Betriebsunterbrechungsschäden. 
Bei der Feststellung des Betriebsunterbrechungsschadens sind alle Umstände zu
berücksichtigen, die den Gang und das Ergebnis des Betriebs während des
Unterbrechungszeitraums günstig oder ungünstig beeinflusst haben würden, wenn die
Unterbrechung nicht eingetreten wäre. Wirtschaftliche Vorteile, die sich bis zu sechs Monate nach
Ablauf der Haftzeit als Folge der Unterbrechung ergeben, sind angemessen zu berücksichtigen.
Werden geplante oder notwendige Änderungen während der Unterbrechung vorzeitig
durchgeführt, so gilt diese Zeitgrenze nicht.

Fortlaufende Kosten werden nur ersetzt, soweit ihr Weiteraufwand rechtlich notwendig oder
wirtschaftlich begründet zur Überwindung der Betriebsunterbrechung erforderlich ist und soweit
sie ohne die Unterbrechung auch erwirtschaftet worden wären.
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2.2.3 Grenzen der Entschädigung
Betriebsgewinn und fortlaufende Kosten werden insbesondere dann nicht ersetzt, soweit sie
wegen geplanter oder notwendiger Änderungen ohnehin nicht erwirtschaftet worden wären.

Keine Entschädigung wird geleistet, soweit der Betriebsunterbrechungsschaden vergrößert wird
durch

1. außergewöhnliche, während der Unterbrechung hinzutretende Ereignisse, mit deren Eintritt
als Folge des Schadens nicht gerechnet werden muss;

2. den Umstand, dass dem Versicherungsnehmer zur Wiederherstellung oder
Wiederbeschaffung zerstörter, beschädigter oder abhanden gekommener Daten nicht
rechtzeitig genügend Kapital zur Verfügung steht;

3. den Umstand, dass beschädigte oder zerstörte Daten anlässlich der Wiederherstellung oder
Wiederbeschaffung geändert, verbessert oder überholt werden;

4. die verlängerte Wiederherstellung im Ausland gespeicherten Daten gegenüber im Inland
gespeicherten Daten.

2.3 Phishing, Pharming, Identitätsdiebstahl
Soweit vereinbart, ersetzt der Versicherer Schäden, die dem Versicherungsnehmer dadurch
entstehen, dass Dritte unerlaubt in die elektronische Datenübertragung des
Versicherungsnehmers eingreifen und vertrauliche Nutzerdaten missbrauchen, die der
Versicherungsnehmer im Rahmen seiner mittels Informations- oder Telekommunikationsgeräte
getätigten Bankgeschäfte verwendet hat.

Das Vorliegen eines Sicherheitsvorfalls (1.4) ist nicht Voraussetzung für den Versicherungsfall.

2.4 Sachschäden
Soweit vereinbart, ersetzt der Versicherer Sachschäden, die durch einen Versicherungsfall (1.3)
entstanden sind.

3. Drittschäden

Der Versicherer ersetzt dem Versicherungsnehmer die in 1.1 genannten Drittschäden, wenn in
3.1 ff. nicht etwas Abweichendes bestimmt ist.

3.1 Datenschutzverletzungen und gewerbliche Schutzrechte
Versichert ist die gesetzliche Haftpflicht des Versicherungsnehmers ausschließlich

1. wegen versicherter Schäden aus der Verletzung von Gesetzen, die dem Schutz von
personenbezogenen Daten dienen durch Verwendung personenbezogener Daten;

2. wegen versicherter Schäden, die vom Rechteinhaber darauf gestützt werden, dass
Erzeugnisse, Arbeiten oder sonstige Leistungen des Versicherungsnehmers mit einem
Rechtsmangel behaftet sind, der aus der Verletzung von Persönlichkeits-, gewerblichen
Schutz-, Namens-, Marken-, Urheber- oder Verstoß gegen Wettbewerb und Werbung
herrührt. Versicherungsschutz besteht soweit der Versicherungsnehmer nachweist, dass die
geltend gemachte Rechtsverletzung darauf beruht, dass ein Dritter, der nicht zum Kreis der
unter 1.10 benannten Personen gehört, den Sicherheitsvorfall verursacht hat.

Vom Versicherungsschutz ausgeschlossen sind Ansprüche hinsichtlich Auskunft, Berichtigung,
Sperrung und Löschung von Daten sowie der hiermit zusammenhängenden Verfahrenskosten,
auf Ersatz von Bußgeldern, Strafen und Kosten derartiger Verfahren sowie
Strafvollstreckungskosten.

3.2 Geheimhaltungspflichten
Versichert ist die gesetzliche Haftpflicht des Versicherungsnehmers ausschließlich wegen
versicherter Schäden aus der Verletzung von Geheimhaltungsverpflichtungen im
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Zusammenhang mit der Ausübung seiner beruflichen Tätigkeit. Es macht dabei keinen
Unterschied, ob die Geheimhaltungsverpflichtung aufgrund von gesetzlichen Vorschriften,
insbesondere Gesetzen, die dem Schutz von personenbezogenen Daten dienen oder
berufsständischen Vorschriften, oder aufgrund von haupt- oder nebenvertraglichen Abreden
entstanden ist.

4. Krisenmanagement und Kosten

Der Versicherer ersetzt dem Versicherungsnehmer nach vorheriger Abstimmung in Textform
ausschließlich die folgenden Kosten:

4.1 Benachrichtigungskosten
Der Versicherer erstattet alle notwendigen Aufwendungen für die Benachrichtigung von
Betroffenen, die dem Versicherungsnehmer als Benachrichtigungspflichtigem durch die
Einhaltung seiner Informationspflicht nach § 42a BDSG entstanden sind.

4.2 Kosten für Krisenmanagement- und Public-Relations-Maßnahmen
Versichert sind die entstandenen notwendigen Mehrkosten eines externen Beraters zur
Verhinderung, Beseitigung oder Verminderung eines drohenden oder bereits eingetretenen
Reputationsschadens, wenn dieser im Zusammenhang mit einem Versicherungsfall steht.
Ein Reputationsschaden liegt vor, wenn aufgrund eines Sicherheitsvorfalls durch Berichterstattung
die Glaubwürdigkeit des Versicherungsnehmers und das ihm entgegengebrachte Vertrauen
erschüttert worden ist und es infolgedessen zu einem nachweisbaren Schaden gekommen ist.

4.3 Kosten für Kreditüberwachungsdienstleistungen
Der Versicherer erstattet die notwendigen Mehrkosten des Versicherungsnehmers für die
laufende Beobachtung, Beurteilung und Auswertung von Konten
(Kreditüberwachungsdienstleistungen), sofern diese die unmittelbare Folge eines für den
versicherten Schaden kausalen Sicherheitsvorfalls sind, längstens für die Dauer von 12 Monaten.
Versichert sind ausschließlich Kreditüberwachungsdienstleistungen, die dem Betroffenen im
Zusammenhang mit seiner Sozialversicherungsnummer, Führerscheinnummer oder anderen
Ausweis- oder Kennnummern, die zur Eröffnung eines neuen Bankkontos oder eines neuen
Versicherungskontos verwendet werden können, entstehen oder soweit die
Kreditüberwachungsdienstleistungen gesetzlich vorgeschrieben sind.

4.4 Kosten für Schadenermittlung
Der Versicherer erstattet die geeigneten und notwendigen Aufwendungen des
Versicherungsnehmers, die in Zusammenhang mit der Aufklärung oder Rekonstruktion des
Schadenhergangs, der Feststellung der Schadenhöhe oder für die Ermittlung des Schadenstifters
aufgewendet werden müssen.

4.5 Rechtsverfolgungskosten
Der Versicherer erstattet alle geeigneten und notwendigen Aufwendungen des
Versicherungsnehmers, die die Abwehr von Ansprüchen entstanden sind. Wird in einem
Strafverfahren wegen eines Schadenereignisses, das einen unter den Versicherungsschutz
fallenden Haftpflichtanspruch zur Folge haben kann, die Bestellung eines Verteidigers für den
Versicherungsnehmer von dem Versicherer gewünscht oder genehmigt, so trägt der Versicherer
die gebührenordnungsmäßigen oder die mit ihm besonders vereinbarten höheren Kosten des
Verteidigers.

Soweit vereinbart erstattet der Versicherer alle geeigneten und notwendigen Aufwendungen des
Versicherungsnehmers die für die Durchsetzung von Schadensersatzansprüchen gegen den
Schadenstifter entstanden sind. Der Versicherer erstattet diese Kosten maximal in Höhe der
gesetzlichen Gebühren- und Kostenvorschriften.

5. Assistance-Leistungen

Der Versicherer gewährt dem Versicherungsnehmer Assistance-Leistungen zur Vermeidung,
Begrenzung oder Minderung von Schäden. Assistance-Leistungen sind solche Leistungen des
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Versicherers an den Versicherungsnehmer, zu denen er weder durch Gesetz noch durch Vertrag
verpflichtet ist. Die Assistance-Leistungen werden ausschließlich im Umfang der 5.1 bis 5.2
gewährt. Ein vereinbarter Selbstbehalt entfällt.

5.1 Assistance-Leistungen ohne Vorliegen eines Versicherungsfalls
Der Versicherer gewährt dem Versicherungsnehmer auch ohne Vorliegen eines
Versicherungsfalls Versicherungsschutz in Form der unter den 5.1.1 ff. benannten
Assistance-Leistungen.

5.1.1 Vermittlung anerkannter Auditoren
Auf Wunsch gewährt der Versicherer dem Versicherungsnehmer Zugang zu seinem Netzwerk
anerkannter Auditoren für IT-Sicherheit zur Unterstützung in der Erlangung von Zertifikaten. Die
Kosten für Zertifizierung und Akkreditierung trägt der Versicherungsnehmer.
Der Versicherer beteiligt sich ausschließlich an den Kosten für die Zertifizierung, soweit er dem
Versicherungsnehmer die Übernahme der Kosten im Vorfeld in Textform angezeigt hat.

5.1.2 Vermittlung IT-Dienstleister
Auf Wunsch gewährt der Versicherer dem Versicherungsnehmer Zugang zu seinem Netzwerk von
IT-Dienstleistern. Über die zwischen dem Versicherer und den angeschlossenen IT-Dienstleistern
vereinbarten Rahmenverträge profitiert auch der Versicherungsnehmer von den vereinbarten
Konditionen, wie Service Level Agreements und ausgehandelten Preisangeboten.

5.2 Assistance-Leistungen im Versicherungsfall
Der Versicherer gewährt dem Versicherungsnehmer im Versicherungsfall die unter 5.2.1 ff.
bezeichneten Leistungen, soweit der Zweck dieser Leistungen nicht bereits durch den unter 2 bis
4 bezeichneten Versicherungsschutz erreicht wird.

5.2.1 Telefonischer Notfalldienst
Der Versicherer stellt dem Versicherungsnehmer unentgeltlich einen telefonischen
Ansprechpartner für eine erste Analyse des Schadenbilds und soweit erforderlich- anschließende
weiterführende Betreuung durch einen IT-Dienstleister inklusive Aufschaltung auf das
Kundensystem zur Verfügung.

5.2.2 Anwaltstelefon
Der Versicherer vermittelt dem Versicherungsnehmer über das R+V-Anwaltstelefon telefonische
Beratungen in allen Rechtsfragen im Zusammenhang mit dem Versicherungsfall.

5.2.3 Bereitstellung von auf den Versicherungsfall zugeschnittenen Netzwerkpartnern
Der Versicherer stellt dem Versicherungsnehmer versicherungsfallbezogene Netzwerkpartner
bereit. Der Versicherer garantiert dem Versicherungsnehmer, dass die im Rahmen der vom
Versicherer angebotenen Vermittlung vereinbarten konkreten Konditionen mit dem IT-Dienstleister
(z. B. Datenwiederherstellung, Systemwiederherstellung, Forensik, etc.) im freien Markt nicht
durch den Versicherungsnehmer in gleicher Qualität günstiger bezogen werden können.

5.2.4 Vermittlung der Rechtsberatung durch Fachanwälte
Der Versicherer vermittelt dem Versicherungsnehmer auf Wunsch die Rechtsberatung durch
Fachanwälte, insbesondere durch Fachanwälte für Informationstechnologierecht oder Urheber-
und Medienrecht.

6. Ausschlüsse

6.1 Vorsatz
Der Versicherungsschutz erstreckt sich nicht auf Ansprüche wegen Schäden aus vorsätzlicher
Schadenverursachung des Versicherungsnehmers, der mitversicherten Unternehmen oder
mitversicherten Personen. 

Sofern die vorsätzliche Schadenverursachung streitig ist, besteht Versicherungsschutz für die
Abwehr- und Verteidigungskosten unter der Bedingung, dass der Vorsatz nicht durch
rechtskräftige Entscheidung, Vergleich oder Anerkenntnis festgestellt wird. Erfolgt eine solche
Feststellung, entfällt der Versicherungsschutz rückwirkend. Der Versicherungsnehmer ist dann
verpflichtet, dem Versicherer die erbrachten Leistungen zurückzuerstatten.
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6.2 Wissentliche Pflichtverletzung
Der Versicherungsschutz erstreckt sich nicht auf Ansprüche wegen Schäden durch wissentliches
Abweichen von Gesetz, Vorschrift, Anweisung, Bedingung oder durch sonstige wissentliche
Pflichtverletzung des Versicherungsnehmers, mitversicherter Unternehmen oder mitversicherter
Personen. Dies gilt nicht für Schäden, die durch nicht versicherte Personen verursacht wurden.
Sofern die wissentliche Pflichtverletzung streitig ist, besteht Versicherungsschutz für die Abwehr-
und Verteidigungskosten unter der Bedingung, dass die wissentliche Pflichtverletzung nicht durch
rechtskräftige Entscheidung, Vergleich oder Anerkenntnis festgestellt wird. Erfolgt eine solche
Feststellung, entfällt der Versicherungsschutz rückwirkend. Der Versicherungsnehmer ist dann
verpflichtet, dem Versicherer die erbrachten Leistungen zurückzuerstatten.

6.3 Schadensfälle von Angehörigen des Versicherungsnehmers, gesetzlichen Vertretern,
Gesellschaftern und anderen Personen
Der Versicherungsschutz erstreckt sich nicht auf Haftpflichtansprüche von Mitgesellschaftern des
Versicherungsnehmers und solcher natürlichen Personen, die mit dem Versicherungsnehmer in
häuslicher Gemeinschaft leben und alle sich daraus ergebenden Vermögensschäden.

6.4 Schäden an hergestellten oder gelieferten Sachen, Arbeiten und sonstigen Leistungen
Ausgeschlossen sind Haftpflichtansprüche wegen Schäden an vom Versicherungsnehmer
hergestellten oder gelieferten Sachen, Arbeiten oder sonstigen Leistungen infolge einer in der
Herstellung, Lieferung oder Leistung liegenden Ursache und alle sich daraus ergebenden
Vermögensschäden. Dies gilt auch dann, wenn die Schadenursache in einem mangelhaften
Einzelteil der Sache oder in einer mangelhaften Teilleistung liegt und zur Beschädigung oder
Vernichtung der Sache oder Leistung führt.

Dieser Ausschluss findet auch dann Anwendung, wenn Dritte im Auftrag oder für Rechnung des
Versicherungsnehmers die Herstellung oder Lieferung der Sachen oder die Arbeiten oder
sonstigen Leistungen übernommen haben.

6.5 Spezielle Steuerungs- und Überwachungssoftware sowie
Informationstechnologie-Unternehmen
Ausgeschlossen sind Ansprüche aus der Erbringung von Leistungen und Lieferung von
Erzeugnissen im Zusammenhang mit Steuerungs- und Überwachungssoftware sowie folgenden
Tätigkeiten:

1. Informationstechnologie-Beratung, -Analyse, -Organisation, -Einweisung, - Schulung;
2. Netzwerkplanung, -installation, -integration, -betrieb, -wartung, -pflege;
3. Bereithalten fremder Inhalte zum Abruf in Form von Host- oder Full-Service-Providing;
4. Betrieb von Rechenzentren und Datenbanken;
5. Betrieb von Telekommunikationsnetzen;
6. Software-Erstellung, -Handel, -Implementierung;
7. Anbieten von Zertifizierungsdiensten im Sinne des Signaturgesetzes (SigG)

oder der Signaturverordnung (SigV);

6.6 Kraft-, Wasser-, Schienen-, Luft- und Raumfahrzeuge, Luftlandeplätze,
Kraftfahrzeuganhänger
Ausgeschlossen sind Ansprüche 

6.6.1 wegen Schäden, die der Versicherungsnehmer, das mitversicherte Unternehmen, mitversicherte
Personen oder eine von ihnen bestellte oder beauftragte Person durch den Gebrauch eines
Kraft-, Wasser-, Schienen-, Luft- oder Raumfahrzeugs oder eines Kraftfahrzeug-Anhängers
verursachen oder für die sie als Halter oder Besitzer eines Wasser-, Schienen-, Luft- oder
Raumfahrzeugs in Anspruch genommen werden und alle sich daraus ergebenden
Vermögensschäden.

6.6.2 wegen Schäden an Kraft-, Wasser-, Schienen-, Luft- oder Raumfahrzeugen, der mit diesen
beförderten Sachen, der Insassen und allen sich daraus ergebenden Vermögensschäden sowie
wegen sonstiger Schäden durch Kraft-, Wasser-, Schienen-, Luft- oder Raumfahrzeuge aus

1. der Planung oder Konstruktion, Herstellung oder Lieferung von Kraft-, Wasser-, Schienen-,
Luft- oder Raumfahrzeugen oder Teilen (auch Software) von Kraft-, Wasser-, Schienen-, Luft-
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oder Raumfahrzeugen, soweit die Teile ersichtlich für den Bau von Kraft-, Wasser-,
Schienen-, Luft- oder Raumfahrzeugen bestimmt waren. Gleiches gilt für Anlagen, zur
Steuerung und Überwachung des Straßen-, Wasser-, Schienen-, Luftverkehrs;

2. Tätigkeiten, insbesondere Montage, Wartung, Inspektion, Überholung, Reparatur und
Beförderung, an Kraft-, Wasser-, Schienen-, Luft- oder Raumfahrzeugen oder deren Teilen
(auch Software). Gleiches gilt für Anlagen, zur Steuerung und Überwachung des Straßen-,
Wasser-, Schienen-, Luftverkehrs. 

3. gegen den Versicherungsnehmer als Eigentümer, Mieter, Pächter, Leasingnehmer und
Nutznießer von Luftlandeplätzen

6.7 Bahnen oder Teilnahme am Eisenbahnbetrieb
Die Versicherung erstreckt sich ohne Rücksicht auf mitwirkende Ursachen nicht auf Schäden aus
Besitz oder Betrieb von Bahnen zur Beförderung von Personen oder Sachen sowie aus der
selbstständigen und nichtselbstständigen Teilnahme am Eisenbahnbetrieb.

6.8 Elektromagnetische Felder oder Kernenergie
Die Versicherung erstreckt sich ohne Rücksicht auf mitwirkende Ursachen nicht auf Schäden, die
durch elektromagnetische Felder im Zusammenhang mit Mobilfunkanlagen oder
Mobilfunkprodukten oder Kernenergie, nukleare Strahlung oder radioaktive Substanzen
entstanden sind.

6.9 Innere Unruhen oder höhere Gewalt
Die Versicherung erstreckt sich ohne Rücksicht auf mitwirkende Ursachen nicht auf Schäden, die
auf feindseligen Handlungen, Aufruhr, inneren Unruhen, Generalstreik, illegalem Streik oder
unmittelbar auf Verfügungen oder Maßnahmen von hoher Hand beruhen; das Gleiche gilt für
Schäden durch höhere Gewalt, soweit sich elementare Naturkräfte ausgewirkt haben.

6.10 Krieg
Die Versicherung erstreckt sich ohne Rücksicht auf mitwirkende Ursachen nicht auf Schäden, die
durch Krieg, kriegsähnliche Ereignisse, Bürgerkrieg, Revolution, Rebellion, Aufstand oder anderen
staatlich veranlassten Handlungen (z.B. Spionage, Cyberkrieg) entstanden sind.

6.11 Terrorakte
Die Versicherung erstreckt sich ohne Rücksicht auf mitwirkende Ursachen nicht auf Schäden
durch Terrorakte. Terrorakte sind jegliche Handlungen von Personen oder Personengruppen zur
Erreichung politischer, religiöser, ethnischer oder ideologischer Ziele, die geeignet sind, Angst
oder Schrecken in der Bevölkerung oder Teilen der Bevölkerung zu verbreiten und dadurch auf
eine Regierung oder staatliche Einrichtungen Einfluss zu nehmen.

6.12 Ausfall öffentlicher Infrastruktur
Die Versicherung erstreckt sich ohne Rücksicht auf mitwirkende Ursachen nicht auf Schäden
durch den Ausfall der öffentlichen Infrastruktur.

Ein Ausfall der öffentlichen Infrastruktur liegt vor, wenn

1. Gebietskörperschaften oder wesentliche Teile hiervon, wie Stadtteile, Gemeinden, Städte
oder Kreise oder

2. Netzstrukturen, die der überregionalen Informationsvermittlung, insbesondere Telefon-,
Internet- oder Funknetze dienen, oder

3. die nachfolgenden Einrichtungen der Daseinsvorsorge: 
a. Abfallbeseitigung, 
b. Trinkwasserversorgung,
c. Abwasserentsorgung, 
d. Versorgung mit Gas und Strom sowie 
e. Betrieb des öffentlichen Personennah- und Fernverkehrs 
vom Ausfall betroffen sind.
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6.13 Glücksspiel oder pornografische Inhalte
Die Versicherung erstreckt sich ohne Rücksicht auf mitwirkende Ursachen nicht auf Schäden, die
aufgrund von oder im Zusammenhang mit pornographischen Inhalten, Lotterien,
Preisausschreiben, Werbe- oder anderen Glücksspielen stehen oder entstehen.

6.14 Entschädigungen mit Strafcharakter
Ausgeschlossen sind Ansprüche auf Entschädigungen mit Strafcharakter, insbesondere punitive
oder exemplary damages oder Vertragsstrafen.

6.15 Vermögensschäden
Ausgeschlossen sind Ansprüche wegen Vermögensschäden

1. aus Ratschlägen, Empfehlungen oder Weisungen an wirtschaftlich verbundene
Unternehmen;

2. aus Geld- und Kreditgeschäften soweit sie Zweck der unternehmerischen Tätigkeit sind;
3. aus Versicherungs-, Grundstücks-, Leasing- oder ähnlichen wirtschaftlichen Geschäften, aus

Kassenführung sowie aus Untreue oder Unterschlagung;
4. aus Rationalisierung und Automatisierung;
5. aus dem Abhandenkommen von Sachen, elektronischen Schlüsseln, von Geld auch virtuell

(z. B. Bitcoins), Wertpapieren und Wertsachen.

6.16 Verbundene Unternehmen
Ausgeschlossen sind Ansprüche wegen Vermögensschäden die von Unternehmen, die mit dem
Versicherungsnehmer oder seinen Gesellschaftern durch eine Beteiligung von mehr als 25
Prozent kapitalmäßig verbunden sind, unter einer einheitlichen unternehmerischen Leitung stehen
oder die selbe Informations- und Kommunikationstechnologie- Infrastruktur verwenden, geltend
gemacht werden.

6.17 Lösegeld oder Erpressung
Ausgeschlossen sind Ansprüche im Zusammenhang mit Auslobung oder der Zahlung von
Lösegeld oder Erpressung.

6.18 Elektronischer Zahlungsverkehr
Der Versicherungsschutz erstreckt sich nicht auf Ansprüche wegen Schäden, die nach 2.3
entstehen, sofern das kontoführende Kreditinstitut für den Schaden haftet oder ihn ersetzt. 

7. Allgemeine Regelungen

7.1 Anzeigepflichten des Versicherungsnehmers oder seines Vertreters
Der Versicherungsnehmer hat bis zur Abgabe seiner Vertragserklärung dem Versicherer alle ihm
bekannten Gefahrumstände anzuzeigen, nach denen der Versicherer in Textform gefragt hat und
die für dessen Entschluss erheblich sind, den Vertrag mit dem vereinbarten Inhalt zu schließen. 
Der Versicherungsnehmer ist auch insoweit zur Anzeige verpflichtet, als nach seiner
Vertragserklärung, aber vor Vertragsannahme der Versicherer Fragen in Textform im Sinne des
Satzes 1 stellt.

Verletzt der Versicherungsnehmer seine Anzeigepflicht nach Absatz 1, so kann der Versicherer
nach Maßgabe der §§ 19 bis 21 VVG vom Vertrag zurücktreten, kündigen oder eine
Vertragsanpassung vornehmen. Der Versicherer kann nach § 21, Absatz 2, VVG auch
leistungsfrei sein. Wird der Vertrag von einem Vertreter des Versicherungsnehmers geschlossen,
so sind laut § 20 VVG sowohl die Kenntnis und Arglist des Vertreters als auch die Kenntnis und
Arglist des Versicherungsnehmers zu berücksichtigen. Das Recht des Versicherers, den Vertrag
nach § 22 VVG wegen arglistiger Täuschung anzufechten, bleibt unberührt.

7.2 Beitrag; Versicherungsperiode
Je nach Vereinbarung werden die Beiträge entweder durch laufende Zahlungen monatlich,
viertel-, halbjährlich, jährlich oder als Einmalbeitrag im Voraus gezahlt. Entsprechend der
Vereinbarung über laufende Zahlungen umfasst die Versicherungsperiode einen Monat, ein
Vierteljahr, ein halbes Jahr oder ein Jahr. Bei einem Einmalbeitrag ist die Versicherungsperiode
die vereinbarte Vertragsdauer, jedoch höchstens ein Jahr.
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7.3 Beitragsregulierung
Laut 4 AT hat der Versicherungsnehmer mitzuteilen, welche Änderungen des versicherten Risikos
gegenüber früheren Angaben eingetreten sind.

7.3.1 Aufgrund der Änderungsmitteilung des Versicherungsnehmers oder sonstiger Feststellungen wird
der Beitrag rückwirkend zur letzten Hauptfälligkeit berichtigt (Beitragsregulierung), bei
Hinzukommen neuer Risiken ab dem Zeitpunkt der Veränderung, beim Wegfall versicherter
Risiken jedoch erst ab dem Zeitpunkt des Eingangs der Mitteilung beim Versicherer.
Der vertraglich vereinbarte Mindestbeitrag darf dadurch nicht unterschritten werden. Alle
entsprechend Beitragsangleichung nach dem Versicherungsabschluss eingetretenen
Erhöhungen und Ermäßigungen des Mindestbeitrags werden berücksichtigt.

7.3.2 Unterlässt der Versicherungsnehmer die rechtzeitige Mitteilung, kann der Versicherer für den
Zeitraum, für den die Angaben zu machen waren, eine Nachzahlung in Höhe des für diesen
Zeitraum bereits in Rechnung gestellten Beitrags verlangen. Werden die Angaben nachträglich
gemacht, findet eine Beitragsregulierung statt. Ein vom Versicherungsnehmer zu viel gezahlter
Beitrag wird nur zurückerstattet, wenn die Angaben innerhalb von zwei Monaten nach Zugang der
Mitteilung des erhöhten Beitrags erfolgten.

7.3.3 Die vorstehenden Bestimmungen finden auch Anwendung auf Versicherungen mit
Beitragsvorauszahlung für mehrere Jahre.

7.3.4 Bei unrichtigen Angaben zum Nachteil des Versicherers kann dieser vom Versicherungsnehmer
eine Vertragsstrafe in dreifacher Höhe des festgestellten Beitragsunterschieds verlangen. Dies gilt
nicht, wenn der Versicherungsnehmer beweist, dass ihn an der Unrichtigkeit der Angaben kein
Verschulden trifft.

7.4 Gefahrerhöhung

7.4.1 Nach Abgabe seiner Vertragserklärung darf der Versicherungsnehmer ohne vorherige
Zustimmung des Versicherers keine Gefahrerhöhung vornehmen oder deren Vornahme durch
einen Dritten gestatten. Der Versicherungsnehmer hat jede Gefahrerhöhung, die ihm bekannt
wird, dem Versicherer unverzüglich anzuzeigen, und zwar auch dann, wenn sie ohne seinen
Willen eintritt. Im Übrigen gelten die §§ 23 bis 27 VVG. Danach kann der Versicherer zur
Kündigung berechtigt sein, eine Vertragsänderung vornehmen oder auch leistungsfrei sein.

7.4.2 Der Versicherer ist bei Erhöhungen des versicherten Risikos durch den Wegfall oder die
Änderung bestehender oder den Erlass neuer Rechtsvorschriften berechtigt, das
Versicherungsverhältnis unter Einhaltung einer Frist von einem Monat zu kündigen. Das
Kündigungsrecht erlischt, wenn es nicht innerhalb eines Monats von dem Zeitpunkt an ausgeübt
wird, in welchem der Versicherer von der Erhöhung Kenntnis erlangt oder wenn der Zustand
wieder hergestellt ist, der vor der Erhöhung bestanden hat.

7.5 Neu hinzukommende Risiken (Vorsorgeversicherung)

7.5.1 Im Umfang des bestehenden Vertrags sind Risiken, die im laufenden Versicherungsjahr neu
entstehen, sofort versichert, ohne dass es einer besonderen Anzeige bedarf. Der
Versicherungsnehmer ist verpflichtet, jedes neue Risiko innerhalb eines Monats nach Ende des
Versicherungsjahrs anzuzeigen. Unterlässt der Versicherungsnehmer die rechtzeitige Anzeige,
entfällt der Versicherungsschutz für die neu hinzugekommenen Risiken rückwirkend ab deren
Entstehung.

Tritt der Versicherungsfall ein, bevor das neue Risiko angezeigt wurde, so hat der
Versicherungsnehmer zu beweisen, dass das neue Risiko erst nach Abschluss der Versicherung
und zu einem Zeitpunkt hinzugekommen ist, zu dem die Anzeigefrist noch nicht verstrichen war. 

Der Versicherer ist berechtigt, für das neue Risiko einen angemessenen Beitrag zu verlangen.
Kommt eine Einigung über die Höhe des Beitrags innerhalb einer Frist von einem Monat nach
Eingang der Anzeige nicht zustande, entfällt der Versicherungsschutz für das neue Risiko
rückwirkend ab dessen Entstehung.

7.5.2 Die Regelung der Vorsorgeversicherung gilt nicht für 
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1. Risiken die einer anderen als der versicherten Betriebsart(en) zuzuordnen sind;

2. Risiken, die der Versicherungs- oder Deckungsvorsorgepflicht unterliegen;

3. Risiken, die kürzer als ein Jahr bestehen werden und deshalb im Rahmen von kurzfristigen
Versicherungsverträgen zu versichern sind;

4. in den USA/US-Territorien und Kanada eingetretene Versicherungsfälle und vor Gerichten in
den USA/US-Territorien und Kanada geltend gemachten Schadensersatzforderungen sowie
Ansprüche die nach dortigem Recht geltend gemacht werden; 

5. Ansprüche, die auf Sicherheitsvorfällen beruhen, die vor Gründungs-/Übernahmedatum des
neu hinzugekommenen Risikos eingetreten sind.

7.6 Übergang von Ersatzansprüchen
Steht dem Versicherungsnehmer ein Ersatzanspruch gegen einen Dritten zu, geht dieser
Anspruch auf den Versicherer über, soweit der Versicherer den Schaden ersetzt. Der Übergang
kann nicht zum Nachteil des Versicherungsnehmers geltend gemacht werden. Richtet sich der
Ersatzanspruch des Versicherungsnehmers gegen eine Person, mit der er bei Eintritt des
Schadens in häuslicher Gemeinschaft lebt, kann der Übergang nicht geltend gemacht werden, es
sei denn, diese Person hat den Schaden vorsätzlich verursacht.

7.7 Obliegenheiten zur Sicherung von Ersatzansprüchen
Der Versicherungsnehmer hat seinen Ersatzanspruch oder ein zur Sicherung dieses
Anspruchsdienendes Rechts unter Beachtung der geltenden Form- und Fristvorschriften zu
wahren und nach Übergang des Ersatzanspruchs auf den Versicherer bei dessen Durchsetzung
durch den Versicherer soweit erforderlich mitzuwirken. Verletzt der Versicherungsnehmer diese
Obliegenheit, so kann der Versicherer nach Maßgabe des § 86, Absatz 2, VVG leistungsfrei sein.

7.8 Kündigung nach dem Versicherungsfall
Nach dem Eintritt eines Versicherungsfalls kann jede der Vertragsparteien den
Versicherungsvertrag kündigen. Die Kündigung ist in Textform zu erklären. Die Kündigung ist nur
bis zum Ablauf eines Monats seit dem Abschluss der Verhandlungen über die Entschädigung
zulässig.
Der Versicherungsnehmer ist berechtigt, das Versicherungsverhältnis mit sofortiger Wirkung oder
zu jedem späteren Zeitpunkt bis zum Ablauf des Versicherungsjahrs zu kündigen. Eine Kündigung
des Versicherers wird einen Monat nach ihrem Zugang beim Versicherungsnehmer wirksam.

7.9 Keine Leistungspflicht aus besonderen Gründen
Der Versicherer ist von der Entschädigungspflicht frei, wenn der Versicherungsnehmer den
Versicherer arglistig über Tatsachen, die für den Grund oder die Höhe der Entschädigung von
Bedeutung sind, täuscht oder zu täuschen versucht.

7.10 Obliegenheiten des Versicherungsnehmers

7.10.1 Obliegenheiten vor Eintritt des Versicherungsfalls
Der Versicherungsnehmer hat vor Eintritt des Versicherungsfalls alle vertraglich vereinbarten
Obliegenheiten einzuhalten.

1. Verletzt der Versicherungsnehmer eine der genannten Obliegenheiten, so ist der Versicherer
nach Maßgabe des § 28 VVG zur Kündigung berechtigt oder auch leistungsfrei. Eine
Kündigung des Versicherers wird mit Zugang wirksam. 

2. Dazu gehört insbesondere, dass die informationsverarbeitenden Systeme

a. einzelne Nutzer und Befugnisebenen unterscheiden. Hierzu sind individuelle Zugänge für
alle Nutzer erforderlich, die mit ausreichend komplexen Passwörtern gesichert werden.
Administrative Zugänge sind ausschließlich Administratoren und ausschließlich zur
Erledigung administrativer Tätigkeiten vorbehalten.
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b. mit einem zusätzlichen geeigneten Schutz gegen unberechtigten Zugriff ausgerüstet sind,
wenn diese einem erhöhten Risiko ausgesetzt sind. Ein erhöhtes Risiko besteht bei
Geräten, die über das Internet erreichbar, oder im mobilen Einsatz sind;

c. über einen geeigneten Schutz gegen Schadsoftware verfügen, der automatisch auf dem
aktuellen Stand gehalten wird;

d. einem Patch-Management-Verfahren unterliegen, das eine zeitnahe Installation von
relevanten Sicherheitspatches sicherstellt. Systeme und Anwendungen mit bekannten
Sicherheitslücken dürfen nicht ohne zusätzliche Maßnahmen zur Absicherung eingesetzt
werden;

e. einem mindestens wöchentlichen Sicherungsprozess unterliegen, wobei die
Sicherungsdatenträger physisch getrennt aufbewahrt werden, um sicher zu stellen, dass
im Versicherungsfall auf Originale und Duplikate nicht gleichzeitig zugegriffen, oder diese
manipuliert, oder zerstört werden können. Der Versicherungsnehmer hat eine
ordnungsgemäße Funktion des Sicherungs- und Wiederherstellungsprozesses durch
regelmäßige Prüfung nach einem festgelegten Turnus sicherzustellen.

3. Der Versicherer verzichtet auf die unter Ziffer 7.10.2 bezeichneten Obliegenheiten, 

a. soweit diese Anforderungen technisch oder systembedingt nicht vorgesehen oder
umsetzbar sind;

b. soweit diese Anforderungen einen Aufwand zur Erfüllung der Obliegenheiten erfordern,
der unter Beachtung der Interessen der Vertragsparteien an einem schadenfreien Verlauf
dieses Versicherungsvertrags und der Gebote von Treu und Glauben in einem groben
Missverhältnis zu den Pflichten aus diesem Versicherungsvertrag steht. Bei der
Bestimmung der dem Versicherungsnehmer zumutbaren Anstrengungen zur Erfüllung
der Obliegenheiten, ist auch zu berücksichtigen, ob der Versicherungsnehmer die
Nichterfüllung der Obliegenheiten zu vertreten hat.

7.10.2 Obliegenheiten bei und nach Eintritt des Versicherungsfalls
Der Versicherungsnehmer hat bei Eintritt des Versicherungsfalls

a. unverzüglich den telefonischen Notfalldienst unter 0611 1675-1110 anzurufen.

b. unter Beachtung der Weisungen des Versicherers für die Abwendung oder Minderung des
Schadens zu sorgen und alles zu tun, was zur Klarstellung des Versicherungsfalls dient,
sofern ihnen dabei nichts Unbilliges zugemutet wird. Sie haben den Versicherer bei der
Abwehr des Schadens sowie bei der Schadenermittlung und -regulierung zu unterstützen,
ausführliche und wahrheitsgemäße Schadenberichte zu erstatten, alle Tatumstände, welche
auf den Versicherungsfall Bezug haben, mitzuteilen und alle nach Ansicht des Versicherers
für die Beurteilung des Versicherungsfalls erheblichen Schriftstücke einzusenden.

c. Schäden verursacht durch Dritte unverzüglich den zuständigen Ermittlungsbehörden
anzuzeigen.

7.11 Fälligkeit der Entschädigung
Die Entschädigung wird fällig, wenn die Feststellungen des Versicherers zum Grunde und zur
Höhe des Anspruchs abgeschlossen sind.
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Klauseln zur CyberRisk-Versicherung

Beitragsanpassung - Klausel CY100100

1 Beitragsberechnung
Der Tarifbeitrag ergibt sich aus der Multiplikation des Jahresnettoumsatzes mit dem jeweiligen
Beitragssatz für die gewählte Versicherungssumme einschließlich jeweils erforderlicher Zuschläge
für besondere Gefahrenverhältnisse. Für individuelle Einschlüsse erhöht sich entweder der
Beitragssatz oder es werden feste Beitragszuschläge erhoben.

2 Anpassung des Beitrags an die Schaden- und Kostenentwicklung

a. Der jeweilige Beitragssatz ist kalkuliert unter Berücksichtigung des erwarteten
Schadenbedarfs des Risikos, der Kosten für Vertrieb, Verwaltung, Rückversicherung sowie
des Gewinnansatzes. Der erwartete Schadenbedarf wird unter anderem unter
Berücksichtigung von Statistiken ermittelt. Dabei können auch statistische Erkenntnisse des
Gesamtverbands der Deutschen Versicherungswirtschaft e. V. (GDV) berücksichtigt werden.
Der bei Antragstellung geltende Tarif basiert auf dem zu diesem Zeitpunkt aktuellen
Zahlenmaterial.

b. Der Versicherer ist berechtigt und verpflichtet, den Beitragssatz für bestehende Verträge
mindestens alle fünf Jahre neu zu kalkulieren.
Für die Neukalkulation werden außer der bisherigen Schaden- und Kostenentwicklung einer
ausreichend großen Anzahl gleichartiger Risiken auch die voraussichtliche künftige Schaden-
und Kostenentwicklung berücksichtigt. Dabei werden die anerkannten Grundsätze der
Versicherungstechnik und -mathematik beachtet.
Der ursprüngliche Gewinnansatz bleibt unverändert.
Die sich auf Grund der Neukalkulation ergebenden Beitragsänderungen gelten mit Wirkung
ab Beginn der nächsten Versicherungsperiode für bestehende Verträge.
Die Beiträge nach dem neu kalkulierten Tarif für bestehende Verträge dürfen nicht höher sein
als die Beiträge nach den Tarifen für neu abzuschließende Verträge mit entsprechenden
Angaben für die Beitragsermittlung, Deckungsumfang und Versicherungsbedingungen.
Ergibt die Kalkulation einen niedrigeren Tarifbetrag, ist der Versicherer verpflichtet, den
Versicherungsbeitrag mit Wirkung vom Beginn der nächsten Versicherungsperiode an auf die
Höhe des neuen Tarifbeitrags zu senken.
Individuell vereinbarte Zuschläge oder Nachlässe bleiben von der Neukalkulation unberührt.

3 Wirksamkeit
Beitragserhöhungen, die sich aus der Neukalkulation ergeben, werden spätestens einen Monat
vor Beginn der nächsten Versicherungsperiode mitgeteilt.
Der Versicherungsnehmer kann den Versicherungsvertrag innerhalb eines Monats nach Zugang
der Mitteilung der Beitragserhöhung des Versicherers mit sofortiger Wirkung - frühestens jedoch
zum Zeitpunkt des Wirksamwerdens der Beitragserhöhung - kündigen oder wahlweise die
Umstellung des Vertrags auf Neugeschäftstarif und -bedingungen verlangen.
Über das Kündigungs- und Wahlrecht wird in der Mitteilung zur Beitragserhöhung ebenfalls
informiert.

Subsidiarität - Klausel CY100200

Leistungen aus diesem Versicherungsvertrag gehen Leistungen aus anderen bei der R+V
Versicherungsgruppe bestehenden Versicherungsverträgen grundsätzlich vor.
Soweit eine Entschädigung aus Versicherungsverträgen anderer Versicherungsgesellschaften
beansprucht werden kann, gehen diese Leistungsverpflichtungen denen der CyberRisk
Versicherung grundsätzlich vor. Beansprucht der Versicherungsnehmer im Versicherungsfall
jedoch gleichwohl Versicherungsschutz nach den hier vorliegenden Bedingungen, so gewährt der
Versicherer gegen Abtretung der dem Versicherungsnehmer aus dem anderen
Versicherungsvertrag mit der anderen Versicherungsgesellschaft zustehenden Ansprüche,
Versicherungsschutz.
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Ohne Mehrwertsteuer - Klausel CY100300

Die Versicherungssumme enthält nicht die Mehrwertsteuer. Diese wird somit im Versicherungsfall
nicht erstattet.

Mit Mehrwertsteuer - Klausel CY100400

Die Versicherungssumme enthält die gesetzliche Mehrwertsteuer. Diese wird im Versicherungsfall
erstattet, soweit der Versicherungsnehmer nicht zum Vorsteuerabzug berechtigt ist.

Assistance-Dienstleistungen - Klausel CY100500

Im Schadensfall zur CyberRisk Versicherung wenden Sie sich bitte an die Schadenhotline
0611 / 1675 1110

Sie werden direkt mit unserem Dienstleister verbunden, der Ihnen im Schadenfall weiterhelfen
kann.
Dieser Service steht für Sie 24 Stunden täglich zur Verfügung. An gesetzlichen Feiertagen in der
Bundesrepublik Deutschland erfolgt der Notdienst in englischer Sprache.
Bitte halten Sie den im Versicherungsschein angegebenen Namen und die
Versicherungsscheinnummer bereit. Diese benötigt der Dienstleister.
Eine Übersicht unserer Netzwerkpartner und wichtige Informationen rund um die CyberRisk
Versicherung erhalten Sie auf der Website www.CyberRisk.ruv.de.

Bring your own device (BYOD) - Klausel CY200100

Es besteht bis zu der vereinbarten Versicherungssumme Versicherungsschutz für betrieblich oder
beruflich genutzten Daten, die durch den weltweiten Gebrauch von mobilen Informations- und
Telekommunikationsgeräten, die im Eigentum einer laut den dem Vertrag zugrundeliegenden
Versicherungsbedingungen genannten natürlichen Person stehen, entstehen. 

Bring your own device (BYOD) - Klausel CY200200

Es besteht zusätzlich Versicherungsschutz für private Daten, die durch den weltweiten
betrieblichen oder beruflichen Gebrauch von mobilen Informations- und
Telekommunikationsgeräten, die im Eigentum einer laut den dem Vertrag zugrundeliegenden
Versicherungsbedingungen genannten natürlichen Person stehen, entstehen. Die Entschädigung
ist auf den genannten Prozentsatz der vereinbarten Versicherungssumme begrenzt.

Schäden und Ansprüche von Familienangehörigen der genannten Personen oder mitversicherten
Unternehmen sind ausgeschlossen.

Personenschäden - Klausel CY200300

Personenschäden sind Schadenereignisse, die zu Tod, Verletzung oder Gesundheitsschäden
von Menschen führen.
Personenschäden, die durch einen versicherten Schaden laut den dem Vertrag
zugrundeliegenden allgemeinen Versicherungsbedingungen entstehen, sind maximal bis zu der
vereinbarten Versicherungssumme je Versicherungsfall mitversichert. Die Versicherungssumme
stellt die Höchstentschädigung für Schäden und Kosten dar. 
Ausgeschlossen sind Haftpflichtansprüche aus Personenschäden, bei denen es sich um
Arbeitsunfälle und Berufskrankheiten im Betrieb des Versicherungsnehmers im Sinne des
Sozialgesetzbuchs VII handelt. 
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Sachschäden - Klausel CY200400

Sachschäden an Informations- oder Telekommunikationsgeräten, die durch einen versicherten
Schaden laut den dem Vertrag zugrundeliegenden allgemeinen Versicherungsbedingungen
entstanden sind, werden bis zu der vereinbarten Entschädigungsgrenze je Versicherungsfall
ersetzt.

Erweiterte Deckung für Sachschäden - Klausel CY200500

Der Versicherungsschutz für Sachschäden an Informations- oder Telekommunikationsgeräten,
die durch einen versicherten Schaden laut den dem Vertrag zugrundeliegenden allgemeinen
Versicherungsbedingungen entstanden sind, besteht bis zu der vereinbarten
Versicherungssumme je Versicherungsfall auf erstes Risiko zum Neuwert.

Die Entschädigung auf erstes Risiko wird nicht auf die Gesamtversicherungssumme angerechnet.

Phishing, Pharming, Identitätsdiebstahl - Klausel CY200601

Der Versicherer ersetzt Schäden, die dem Versicherungsnehmer dadurch entstehen, dass Dritte
unerlaubt in die elektronische Datenübertragung des Versicherungsnehmers eingreifen und
vertrauliche Nutzerdaten missbrauchen, die der Versicherungsnehmer im Rahmen seiner mittels
Informations- oder Telekommunikationsgeräte getätigten Bankgeschäfte verwendet hat. 
Das Vorliegen eines Sicherheitsvorfalls laut den dem Vertrag zugrundeliegenden allgemeinen
Versicherungsbedingungen ist nicht Voraussetzung für den Versicherungsfall. Die Entschädigung
ist auf 25 Prozent der Versicherungssumme maximal 25.000 EUR begrenzt.

Verdopplung der Jahreshöchstentschädigung - Klausel CY200700

Abweichend von den dem Vertrag zugrundeliegenden Bedingungen steht die
Versicherungssumme zweifach je Versicherungsjahr zur Verfügung. 

Selbstbeteiligung - Klausel CY200800

Der laut den dem Vertrag zu Grunde liegenden allgemeinen Versicherungsbedingungen ermittelte
Betrag wird je Versicherungsfall um den vereinbarten Selbstbehalt gekürzt.

Betriebsunterbrechung - Klausel CY200900

Für Schäden durch Betriebsunterbrechung laut den dem Vertrag zugrundeliegenden allgemeinen
Versicherungsbedingungen gilt die im Versicherungsschein genannte Haftzeit. Es gilt der im
Versicherungsschein vereinbarte zeitliche Selbstbehalt.

Erweiterte Deckung für Internetkriminalität - Klausel CY201000

Versicherungsschutz besteht für Schäden, die 

1 durch eine vorsätzlich unerlaubte und zielgerichtete Herbeiführung eines Sicherheitsvorfalls
durch einen Dritten;

AGP0122 Seite 19 von 21



CyberRisk Klauseln R+V Allgemeine Versicherung AG
Stand 01.01.2017 Seite 5

2 durch einen vorsätzlich unerlaubten und zielgerichteten Eingriff eines Dritten in die
elektronische Datenübertragung des Versicherungsnehmers dadurch entstanden sind, dass
dieser Dritte vertrauliche Nutzerdaten missbraucht hat.

Zielgerichtetheit liegt vor, wenn sich die Handlung konkret auf den Versicherungsnehmer bezieht
und nicht massenhaft erfolgt.

Hierfür steht zusätzlich die 5-fache Versicherungssumme zur CyberRisk Versicherung, höchstens
jedoch 500.000 EUR, einfach je Versicherungsjahr zur Verfügung.

Einschluss fahrbare landwirtschaftliche Maschinen - Klausel CY201200

Abweichend von den dem Vertrag zugrunde liegenden Allgemeinen Versicherungsbedingungen
besteht bei fahrbaren landwirtschaftlichen Maschinen Versicherungsschutz für Informations- und
Telekommunikationsgeräte sowie Daten im Sinne der Bedingungen.

Nicht Gegenstand dieser Versicherung sind Versicherungsfälle oder Schäden, die von einer
Pflichtversicherung, einer KFZ-Kaskoversicherung oder einer Maschinenbruchversicherung
überlicherweise übernommen werden.

Schäden an hergestellten oder gelieferten Sachen, Arbeiten und sonstigen Leistungen - Klausel
CY400100

Abweichend von den dem Vertrag zugrundeliegenden Versicherungsbedingungen sind
Ansprüche wegen Schäden an vom Versicherungsnehmer hergestellten oder gelieferten Sachen,
Arbeiten oder sonstigen Leistungen infolge einer in der Herstellung, Lieferung oder Leistung
liegenden Ursache und alle sich daraus ergebenden Vermögensschäden eingeschlossen.
Dies gilt auch dann, wenn die Schadenursache in einem mangelhaften Einzelteil der Sache oder
in einer mangelhaften Teilleistung liegt und zur Beschädigung oder Vernichtung der Sache oder
Leistung führt.
Dieser Einschluss findet auch dann Anwendung, wenn Dritte im Auftrag oder für Rechnung des
Versicherungsnehmers die Herstellung oder Lieferung der Sachen oder die Arbeiten oder
sonstigen Leistungen übernommen haben.

Anfeindung, Schikane, Belästigung und sonstige Diskriminierung - Klausel CY400200

Ausgeschlossen sind Ansprüche wegen Schäden aus Anfeindung, Schikane, Belästigung,
Ungleichbehandlung oder sonstigen Diskriminierungen.

Arzneimittel - Klausel CY400300

Ausgeschlossen sind Ansprüche wegen Personenschäden durch im Geltungsbereich des
Arzneimittelgesetzes (AMG) an Verbraucher abgegebene Arzneimittel, für die der
Versicherungsnehmer in der Eigenschaft als pharmazeutischer Unternehmer im Sinne des AMG
eine Deckungsvorsorge zu treffen hat.

Übertragung von Krankheiten, mangelhafte Implantate - Klausel CY400400

Ausgeschlossen sind Ansprüche wegen Personenschäden, die aus der Übertragung einer
Krankheit des Versicherungsnehmers oder aus der mangelhaften Funktionsweise von
Implantaten resultieren. Das Gleiche gilt für Sachschäden, die durch Krankheit der dem
Versicherungsnehmer gehörenden, von ihm gehaltenen oder veräußerten Tiere entstanden sind.
In beiden Fällen besteht Versicherungsschutz, wenn der Versicherungsnehmer beweist, dass er
weder vorsätzlich noch grob fahrlässig gehandelt hat.
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Rechtsschutz - Klausel CY500100

Der Versicherer erstattet alle geeigneten und notwendigen Aufwendungen, die für die
Durchsetzung von Schadenersatzansprüchen gegen den Schadenstifter entstanden sind.
Erstattet werden die Kosten maximal in Höhe der gesetzlichen Gebühren- und Kostenvorschriften.

Nicht versichert sind: 

1 Kosten, die bei einer gütlichen Einigung (Vergleich) entstanden sind und die nicht dem
Verhältnis des vom Versicherungsnehmer angestrebten Ergebnisses zum erzielten Ergebnis
entsprechen. Dies bezieht sich auf die Kosten der gesamten Streitigkeit. 
Ausnahme: Es ist gesetzlich eine andere Kostenregelung vorgeschrieben. 

2 Kosten von Zwangsvollstreckungsmaßnahmen, die aufgrund der vierten oder jeder weiteren
Zwangsvollstreckungsmaßnahme je Vollstreckungstitel entstehen. 

Hinweis zur Schadenregulierung
Die R+V Rechtsschutz-Schadenregulierungs-GmbH ist bevollmächtigt, im Rahmen der ihr
übertragenen Rechtsgeschäfte, die R+V Allgemeine Versicherung AG gerichtlich und
außergerichtlich zu vertreten.

AGP0122 Seite 21 von 21


